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实现流程和思路
1.1. [bookmark: _Toc17702723][bookmark: _Toc17702770]互联网—内网数据同步
1.1.1. 获取上一次互联网-内网的同步时间、当前数据库时间：
从日志表获取上一次同步成功的时间和获取数据库的当前时间形成待同步数据的时间段。
1.1.2. 获取待同步的表名字：
从同步配置表获取需要同步的表名字。
1.1.3. 获取待同步的数据：
通过表名字、上一次同步时间、当前数据库时间查询数据库中待同步的数据，并进行JSON封装。
1.1.4. 文件路径提取与拆分：
[bookmark: _GoBack]使用异步线程对读取到的数据进行文件路径的提取（如果该地址存在数据中则不在进行文件路径提取，避免多次同步相同的文件），生成文件同步的记录并通过文件路径把文件流下载下来并保存到数据库以供下次文件同步使用，大文件拆分：获取文件流byte大小，通过byte大小和单文件拆分的大小计算该文件需要拆分的小文件个数，使用多线程对文件进行指定大小的读取然后另存为小文件，切分后的小文件名按顺序进行命名，以免在合并时造成小文件的合并顺序错误，最后保存到数据库。
1.1.5. 发送数据到信息外网同步服务：
加密数据然后通过HTTP发送到信息外网同步服务器。
1.1.6. 信息外网写入数据到内网数据库：
信息外网接收到来自互联网的数据后提取数据中的文件路径，根据文件路径查找内网数据库中文件路径映射表，如果存在映射则把文件路径替换成内网的地址，通过二代隔离设备写入数据到内网数据库，最后写入数据库完成后生成同步日志返回到互联网。
1.1.7. 互联网写入同步日志
接收到信息外网返回的同步日志后写入到数据库中，标识该次同步任务的状态成功与否（同步日志统一在互联网记录）。
1.2. 内网—互联网数据同步
1.2.1. 获取上一次内网-互联网的同步时间、当前数据库时间：
从日志表获取上一次同步成功的时间和获取数据库的当前时间形成待同步数据的时间段。
1.2.2. 获取待同步的表名字：
从同步配置表获取需要同步的表名字。
1.2.3. 发送HTTP请求到信息外网：
封装上一次同步时间、当前数据库时间、待同步的表名集合到信息外网读取内网的数据。
1.2.4. 信息外网读取数据：
信息外网同步服务接收到来自互联网读取内网数据的请求后解析查询参数，查询内网数据库中待同步时间段之内的数据。
1.2.5. 文件路径提取
对2.2.4中读取到的数据进行文件路径提取，提取思路与2.1.4一致，唯一的区别是内网的文件地址下载只能通过内网的定时任务去下载文件流数据并保存到内网数据库。
1.2.6. 互联网写入数据
互联网同步服务接收到信息外网返回的数据后进行解密然后写入到互联网数据库并生成同步日志。
1.3. 互联网—内网文件同步
1.3.1. 读取互联网未同步的文件记录：
读取互联网数据库中2.1.4中提取到的文件记录，和未同步的文件流数据，文件记录通过HTTP加密发送到信息外网同步服务器，文件流则通过异步线程分批次发送到信息外网同步服务。
1.3.2. 信息外网写入文件到内网：
信息外网接收到互联网发送的文件记录和文件流数据后写入到内网数据库，并返回是否写入成功的标志。
1.3.3. 互联网修改状态
互联网接收到信息外网同步服务返回的文件同步状态后修改数据库中该文件的同步状态是否成功。
1.3.4. 内网文件上传
内网同步服务定时去扫描数据库中来自互联网且未上传到内网非结构化平台的文件记录和文件流数据，读取出来后对大文件进行文件合并，然后检验MD5值与记录表中存在的MD5值是否一致，如果一致则上传到内网非结构化平台，上传成功后建立内网与互联网的文件地址映射记录，并修改文件的上传状态为成功。
1.4. 内网—互联网文件同步
内网到外网的
1.4.1. 内网文件下载
对2.2.5中提取的文件记录进行查询是否已经下载文件流数据到内网数据库，如果未下载则通过非结构化平台提供的SDK接口进行文件下载，对大文件进行拆分后保存到数据库。
1.4.2. 互联网发送文件记录同步请求：
互联网先发送同步内网的文件记录请求到信息外网，信息外网接收到请求后读取内网数据库中的未同步的文件记录，然后返回到互联网。
1.4.3. 互联网写入文件记录到数据库：
接收到信息外网返回未同步成功的文件记录后写入数据库，并且再发送通知到信息外网去修改同步成功的记录ID，信息外网接收到同步成功的文件记录ID后修改内网数据库的文记录为同步成功。
1.4.4. 互联网发送文件流数据同步请求：
1.查询内网未同步成功的文件流数据条数总数和ID号，
2.根据读取到的总数和批次大小计算出要读取文件流数据的线程数，
3.使用多线程进行分批次读取内网的文件数据，
4.读取成功后发送请求到信息外网修改内网的文件流同步状态。
1.4.5. 上传文件
	在这次整个同步任务完成后，再开一个线程统一对来自内网的文件进行上传到文件服务器，上传成功后建立文件路径映射记录，并替换数据库中对该文件路径引用的数据为互联网的文件路径。
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